) BNDES

TECNOLOGICO,
INOVAGAO

RELATORIO DE DESEMPENHO N 01

o Responsavel Técnico: Bruno Marques e Thomas Wagner

PROJETO: Monitoramento da Conectividade nas Escolas
— Selegdo Publica BNDES/FUST n2 01/2024

NOME DO CLIENTE: Instituto de Tecnoldgico Inovagao
(1)

Contrato de Aplicacao de recursos nao reembolsaveis n2
24.2.0315.1

Periodo de Acompanhamento: 05/01/2025 a 30/06/2025
Data: 27/08/2025

Atualizagdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugdes préprias para disponibilizar os dados, via APIl. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITl possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé esta na conclusdo
das Atividades Realizadas.
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APRESENTACAO

O presente documento é um roteiro para elaboragdao de um Relatério de Desempenho. O objetivo
deste relatorio é fornecer ao BNDES informagdes sobre a situacdo da operagdo contratada no
ambito do Edital de Selegdo Publica BNDES-FUST — N2 01/2024 — “Escolas Conectadas”, modalidade
Monitoramento, como a evolugdo fisica e financeira do projeto (prestacdo de contas realizada por
meio de notas fiscais e demonstrativos de gastos), as ocorréncias relevantes referentes ao cliente,
o atendimento as obrigagdes contratuais, a analise de economicidade das despesas;
monitoramento remoto do servico de conectividade das escolas; o alcance dos resultados
pactuados por meio de indicadores de eficacia (produtos e servigos) e de efetividade (impactos),
entre outros relevantes para o integral e devido acompanhamento do projeto.

O Relatério de Desempenho deve ser preenchido, assinado e anexado ao Sistema de
Acompanhamento do BNDES (menu Documental > Documentos > clicar em “Novo” e selecionar a
classe “Acompanhamento” e o tipo “Relatério de acompanhamento do Beneficiario”).

Além das informagdes mencionadas no modelo de Relatério de Desempenho, o cliente deve enviar,
quando solicitado, os documentos pertinentes sobre o cumprimento das condigées constantes no
contrato.

As orientagdes para preenchimento do Relatdério de Desempenho estdo no corpo do presente
documento, dentro de caixas de textos que devem ser preenchidas, conforme orientado. As
orientagGes que se encontram fora das caixas de texto referem-se a informagdes que devem ser
fornecidas em arquivos anexos a esse relatério ou por meio do sistema de acompanhamento do
BNDES.

A equipe responsavel pelo acompanhamento do projeto pode ser contatada para quaisquer
esclarecimentos.

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento nao seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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A) PRINCIPAIS OCORRENCIAS REFERENTES A INSTITUICAO

N3o houve alteragdes relevantes referentes ao ITI Instituto Tecnoldgico Inovagdo, que ensejem
comunicacdo. Os dados de contatos e responsdveis permanecem 0s mesmos.

B) EXECUGCAO FiSICA

B.1) CRONOGRAMA DE EXECUCAO FiSICA

A planilha “Cronograma de Execugdo Fisica” estd representada na figura abaixo.

EXECUGAO FISICA DO PROJETO (EM MESES)
Fiops Aividades glalefelsleleBlelaleelelelflclelele Ble g8 kR Elzlz B[z [E]E
3 0 0 = N S e A 0 e N - e ) e ) S N Y e R
I.Pr do do i i dos painéis e
i do do sistema de monitoramento
i P &o das Oes para que a do |Previsto XXX
do monitoramento ocorra de forma eficienie Realizado XXX
ii. Desenvolvimento dos painéis que seréo Previsto X | XX
acompanhados Realizado XIX|[X|[X[X
_ « . Previsto X|X|X
pI
" o de Realizado X XXX
Il. Inplementagio da ativagio da conectividade nas escolas
i. Preparacdo para a ativacdo das escolas quanto  |Previsto X XX [ X[ X[ X | X[ X[ X][X]|X
ao recebimento da conectividade Realizado XIX|X|[X|X
ii. Acompanhamento da ativacdo das escolas Previsto XX X[ X[ X[ X|X[X|[X[X]|X
quanto sua conectividade Realizado XXX |X
. i Centinuo e do ANS
I. Realizagdo do monitoramento continuo das Previsto XX X X X [ X X XXX [ X)X XXX XXX [ X[ X[ XXX X XXX XX XXX XXX
escolas ativadas Realizado X XX [X[X
ii. Acompanhamento do Acordo do Nivel de Servico |Previsto X X X X[ XIX|XIX|X|X X XXX XXX X XXX X XXX XX X)X XXX XXX
dos implementadores Realizado XXX |X|X
V.C 70 do projeto e consh Ges para a politica
publica
i. Conclusdo do monitoramento das escolas BEVEID XXX X
Realizado
F e . Previsto XXX | X
ii. Transferéncia da tecnologia para o MEC Realizado
T o i Previsto X[ X[ XX
i do para o MEC Realizado
= s = B o Previsto X[X|X[X
iv. ConsideracGes para a politica piblica Realizado
. . . . . s ~
Na Etapa |, na atividade ii. Desenvolvimento dos painéis que serdo acompanhados, estava
previsto para ser realizado em 3 meses, mas como as empresas implementadoras ndo
. . . ~ . . . ~ . . .
conseguiram realizar as customiza¢Oes devidas no Zabbix e no GLPI, a realizacdo continuara até
que eles consigam finalizar as customizag¢bGes devidas. Conforme acordado, a equipe de
. . . . .. . .
desenvolvimento sé voltard a realizar as atividades quando tiver garantia que as

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de

monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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implementadoras finalizaram as customizagGes. O mesmo se aplica a atividade iii da Etapa I.

B.2) ATIVIDADES REALIZADAS

Neste periodo, as atividades previstas foram realizadas, conforme cronograma proposto.

Etapa | - Preparagdo do ambiente, desenvolvimento dos painéis e implementagao do sistema de
monitoramento

Atividade i - Foi realizado a customizagdo do todo o ambiente de servidores, servigos e Banco de
Dado para receber os Dashboard, conforme dados abaixo:

e Diagrama de Alto nivel da arquitetura da solugdo:

- + 1 hubo‘ron(tn. 0
=) 8 e vCcLOAK - onms f

Pt

S oo S SR

" cassandra Grafana
e R Airflow

e Diagrama de arquitetura de funcionamento do Cluster Kubernets:

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé esta na conclusdo
das Atividades Realizadas.
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Master Node /

1

NortPort NortPort
u i “ - o -
T L I L | / !
App A App A | _AppA AppA | App A
docker | | | ' docker |
Worker Node 1 Worker Node 2

e Diagrama para espaco de disco em rede nos nés de trabalho no cluster kubernets:

NODE 1 NODE 2 NODE 3

POD

PV PV A PV
- - -.. H

-
[

Tersscsansaedy StOl'agE Class* oessnacacans : * PVC uses Storage

Class 10 dynamically
provision persistent
volumes

e Configuracdo do ambiente de desenvolvimento:

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugdes préprias para disponibilizar os dados, via APIl. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITl possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé esta na conclusdo
das Atividades Realizadas.
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Tipo de servidor Wirtual Wirtual Virtual Wirtual
Dominio/hostname - 3 = #
Namaero de nés

1P externa - . . - . . . i

Sistema operacionsl Onacle Linux 9 Oeacle Linux 9 Oracle Linux & Owacle Linux § ‘Oracle Linux & Ovacle Linux 9 Ornacle Linux 9 Oracle Linux § Oracle Linux & Oracle Linux 9
Patots sohware . i 4 . . i - z - .

Banco de dados . = = = = . - - = -
Processador 4 COriS 4 £Os 4 cons A COfis & o 4 Cons & COnis A CORis 4 Cofs 4 Conirs
Mamdria 16GE da RAM 16GE de RAM 16GE de RAM 16GE de RAM 16GE do RAM 16G8 de RAM 16GE de RAM 16GE de RAM 16GB de RAM 16GS8 de RAM
Armamnamante 10068 10068 10068 10068 10068 10068 10068 10068 10068 10068

e Configuracdo do ambiente de produgao:

VM 11 (node10) VM 12 {node 11) VM 13 (node 12) VM 14 (node 13) VM 15 (node 14) VM 16 (node 15) VM 17 [node 16) VM 18 (node 17) VM 18 (node 16) VM 20 (node 19)

Reds da scensa Intranat Intranet Intranet Intranet Ingranet Intranet Intranet intranet Intranet Entranet

Tipe de servider Virtual Virtual Virtual Wirtual Virtual Virtual WVirtual Virtual Wirtual Virtual
Deminio/hostname . - . - - . . . . .
Nimers de nés

IP externo - - - - - - - - - -
Sistema o peracional Orache Livux 9 Oracle Linux 3 Oracle Linux 8 Oracle Linux 3 Orache Linux 9 Orache Linux 9 Ormcle Linux & Oracle Linux 9 Orache Linux 3 Oracle Linux 9
Pacote software P P - - - = - . < P

Banco de dados - . . . - . - . . .
Prosassador 4 coves 4 cores 4 cores 4 cores 4 cores. 4 cores 4 cores 4 coves 4 cores 4 cores
Mamaria 1608 de RAM 16GE de RAM 16GE da RAM 16GE de RAM 16GE de RAM 16GE de RAM 16GE da RAM 16GE de RAM 16GE de RAM 16GB de RAM
Armamnsments 100G8 100G8 10068 10068 10068 100G8 10068 10068 10068 10068

OBS: os ambientes criados estdo alocados no Data Center do ITI

Atividade ii — Foi desenvolvido o painel de instalacdo das escolas e jd preparados os demais
painéis de monitoramento da internet.

e Painel de ativagdo das escolas

o Arquitetura da solug¢do do painel de ativacdo das escolas

Onpremiss

@ HEYCLOAK « onunz

Users

B

Grafana

o Protdtipo do dashboard para acompanhamento da instalagdo das escolas

Atualizagdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugdes préprias para disponibilizar os dados, via APIl. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITl possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé esta na conclusdo
das Atividades Realizadas.
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OBS: o detalhamento do item se dd no arquivo “BNDES - ITI - Monitoramento - Escolas
Conectadas - v03” (Anexo 1).

e Arquitetura geral dos painéis da plataforma (a excegdo do painel de instalagdo,
mostrado anteriormente):

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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authentik

o) e _

I Grafana

Apache

e Painéis:

o Protdtipo do dashboard de disponibilidade dos ativos de rede:

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé esta na conclusdo
das Atividades Realizadas.
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Empresa All

Municipio = All

v Dashboard

Total de Hosts

397

Hosts Online

275

Hosts Offline

87

Regido All

Escola  All

Lote  All

Tipo Dispositive  All

Estado

All

Status = All

@ Last2days ~
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@ & Refresh

02 - Painel de Disponibilidade dos Ativos de Rede
25/08/2025 16:05:28

Laténcia <= ...

356

Laténcia > 8...

0

Jitter <= 30ms

356

Jitter > 30ms

0

Perda <= 1%

266

Perda > 1%

20

Download >...

Download < ...

355

Upload >= 8...

0

Upload < 80%

356

~

Online / Offline Laténcia <=8... Jitter <=30m... Perda <=1% ... Download >... Upload >=80...

o Download <

== Online

== Download > .
Upload <80%

Offline - Jitter <=30ms

< CE—

Disponibilidade dos Ativos de Rede - Por Empresa

Online / Offline por Empresa Laténcia <=80ms / >80ms por Emp... Jitter <=30ms / >30ms por Empresa

0 0 0

Online Offline Laténcia > Jitter <=30ms

Perda <=1% [ >1% por Empresa Download >=80% [ <80% por Emp... Upload >=80% [ <80% por Empresa

0 0

Download Download < Upload >=80% Upload <80%

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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Online / Offline por Estado Laténcia <=80ms / >80ms por Esta... Jitter <=30ms / >30ms por Estado

seuozewy

Online Offline Laténcia < 5 aténci ] Jitter «<=30ms Jitter

Perda <=1% [ >1% por Estado Download >=80% [ <80% por Estado Upload >=80% [/ <B0% por Estado

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé esta na conclusdo
das Atividades Realizadas.
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Disponibilidade dos Ativos

Dados dos Ativos

Escola Ativo/Equipamento Municipio UF Empresa Status
EM RAIMUNDO TEOL ROTEADOR E.M RAIMUNDO Manaus Amazonas NBN Online
EM SIRIA MAMED AN ROTEADOR E.M SIRIA MAME Manaus Amazonas NBN Online
EM FIRME NA FE ROTEADOR EM FIRME NA FE Manaus Amazonas NEN Online
EM MADRE TEREZA [ ROTEADOR E.M MADRE TER Manaus Amazonas NEN Online
EM PROF RAIMUNDC ROTEADOR E.M PROF RAIML Manaus Amazonas NBN Online
EM BIOLOGO ADOLP! ROTEADOR - E.M ADOLPHO Manaus Amazonas NBN Online
EM PROF® FRANCISC ROTEADOR E.M PROF FRANI Manaus Amazonas NEN Online

EM JORNALISTA SAE ROTEADOR E.M JORNALIST! Manaus Amazonas NBN Online

EM PROF® ANA CRIS' ROTEADOR EM PROF ANA C Manaus Amazonas NEN Online

EM ARMANDO DE SC ROTEADOR EM ARMANDO D Manaus Amazonas NBN Online

OBS: o detalhamento do item se da no arquivo “BNDES - ITI - Monitoramento - Escolas
Conectadas - v03”

o Protdtipo do dashboard para acompanhamento dos usuarios conectados

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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03 - Painel de Usuarios Conectados

wetados = Por Estado

5 de Usuario

OBS: o detalhamento do item se da no arquivo “BNDES - ITI - Monitoramento - Escolas
Conectadas - v03”

o Protdtipo do dashboard para acompanhamento do trafego de dados

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento nao seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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04 - Painel da Trafi

Por Localidade

2 Usuarios

OBS: o detalhamento do item se da no arquivo “BNDES - ITI - Monitoramento - Escolas
Conectadas - v03”

o Protétipo do dashboard para acompanhamento de qualidade da conexdo e
painel de saude da rede

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento nao seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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Home : Dashboards : Testes

~ Dashboard

Total de Hosts Hosts Oniine

1396

1396 =

1396

Visg do Gronograma de Ativagan
Escola Ativo/Equipamento
ternet 4 MBRS
ternat 4 MBPS Manaus
Man

Manaus

OBS: o detalhamento do item
Conectadas - v03”
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Al - Regide | All v Estado | Acre - Municipie | Sena Madureira «

05 - Painel de Qualiadde E Salde de Rede

Jitter <= 30ms Perda <= 1% Download >= 80% Upload >= 80%
1396 1396 1396 1396

Jitter >= 30ms / <= 60ms Parda > 1% <=2 Download >=40% <80% Upload >=40% <80%

Jitter > 60ms Parda » 2% Download < 40% Upload < 40%
1396 1396

Online / Offline Jitter <=30ms / >30ms <=60ms / 60ms Perda <=1% / >1% < % Down >= 8

Disponibilidade dos Ativos

Empresa Status Jitter Perda Down(%)  Up(%) Sinal (dBm)  SNR{dB) TxTrans (Mbps) Classificagio

NEN Telecom Online 27 110 m 80 -30 35 500

Offiine 27 0.300 96 80 -30 27 500 Ruim

NBN Online 0.300 80 m -30 15 500 Ruim

NBN Telecom Online E 80 -30 27 500 Bom

se dd no arquivo “BNDES - ITI - Monitoramento - Escolas

o Protdtipo do dashboard para acompanhamento de alerta de eventos criticos e
painel de cumprimento do ANS

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo

das Atividades Realizadas.
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Home ; Dashboards ; Testes ; 06 - T

Allv | Regito | All v Estado [ ena Madureira «

- Dashboard

06 - Painel de Alerta de Eventos Criticos & Painel de Cumprimento do SLA

Qtd Eventos Criticidade Urganta Muito Importanta Importanita Informagao

1396 100 1200 k6] 400

30%
Cumprimento de SLAs por Empresa
SLA No Prazo SLA Fora Do Prazo Panel Title

e

400 100

Histérico de Chamados

AtivofEquipamento Municipio Empresa Categoria Classificagio  Criticidade sLA

Router Internet 4 MEPS Manaus AM  NBN Telecom Cat 001 Urgente Fora do Prazo
Router Internet 4 MBPS  Manaus AM  NBN Telecom Cat 001 Muito Importante  Fora do Prazo
Router Internet 4 MBPS  Manaus AM  NBN Telecom Cat 001 Importante No Prazo

Router Internet 4 MBPS Manaus NBN Telecom Cat 001 Informagao No Prazo

OBS: o detalhamento do item se da no arquivo “BNDES - ITI - Monitoramento - Escolas
Conectadas - v03”

o Protdtipo do dashboard para acompanhamento de andlise de capacidade

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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Sena Madureira

~ Dashboard

07 - Painel de Anélise de Capacidade

Total de Usuirios Quantidade de Usudrios Unicos Conectados

396 |

Total de Banda Utilizada Quantidade de Banda Utilizada

Usudrios Conectados - Por Dispositivos

Escola Municipio Ativo/Equipamento
nal Anibal Beca Manaus Router Internet 4 MBPS
nal Anibal Beca Manaus it 4 MBPS
nal Anibal Beca Manaus o it 4 MBPS

Manaus A ernet 4 MBPS

OBS: o detalhamento do item se da no arquivo “BNDES - ITI - Monitoramento - Escolas
Conectadas - v03”

o Protdtipo do dashboard para acompanhamento de seguranca de rede

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento nao seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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s > Testes

INOVACAO

Al 1 - Sena Madureira - Escola 7 de Setembro -

~ Dashboard

09 - Painel de Seguranga da Rede

Total de Usudrios Quantidade de Usudrios Unicos Conectados

1396

Escola Municipio Usudrios  Contelido Status

Usuarios Conectados - Por Contetido

Centro Educacional Anibal Baca Manaus User001 g mplo.com Liberado
Centro £ Manaus User002 Liberado
Centro Educ: Manaus User003 3, o Bloqueado

Centro E Manaus User004 o.cof Bloqueado

OBS: o detalhamento do item se da no arquivo “BNDES - ITI - Monitoramento - Escolas
Conectadas - v03”

o Protétipo do dashboard para acompanhamento histérico de chamados da
plataforma

«Dashboard

08 - Painel de Histérico de Chamados da Plataforma

Visao do Cronograma de Ativacao

Escola Ativof Data Planejada unicip Status Internet

No Prazo Instalado

Fora do Praze off Line

OBS: o detalhamento do item se dd no arquivo “BNDES - ITI - Monitoramento - Escolas
Conectadas - v03”

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento nao seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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Atividade iii — Foi realizado a implementagdo da Plataforma de Monitoramento. Foi contratada
uma empresa parceira para realizagao das atividades referentes ao desenho, desenvolvimento e
implementacdo dos painéis de monitoramento. Empresa com larga experiéncia em andlise e
desenvolvimento em painéis, dashboards, para monitoramento. A empresa trds com ela mais de
10 anos de experiéncia e realizou monitoramentos similares usando o grafana, mesma
tecnologia adotada para o projeto junto ao BNDES.

Esta plataforma pode ser acessada pelo endereco (https://grafana-dev.itinovacao.org.br/login)
com o usuario: iti.viwer e senha: hMf74/N)5ma9

Seguem os links para cada um dos dashboards na plataforma:

e 01 - Painel de ativacao Escolas

e https://grafana-dev.itinovacao.org.br/d/denrk9ipsmk8wf/01-painel-de-ativacao-escolas

e 02 - Painel de Disponibilidade dos Ativos de Rede

e https://grafana-dev.itinovacao.org.br/d/ceetryo3c3k00a/02-painel-de-disponibilidade-
dos-ativos-de-rede

e 03 - Painel de Usudrios Conectados

e https://grafana-dev.itinovacao.org.br/d/aefnul6ofkt8ge/03-painel-de-usuarios-
conectados

e 04 - Painel de Trafego de Dados

e https://grafana-dev.itinovacao.org.br/d/defob02yypr7kc/04-painel-de-trafego-de-dados

e 05 - Painel de Qualiadde E Saude de Rede

e https://grafana-dev.itinovacao.org.br/d/cegOyfw71lipsOa/05-painel-de-qualiadde-e-
saude-de-rede

e (06 - Painel de Alerta de Eventos Criticos & Painel de Cumprimento do SLA

e https://grafana-dev.itinovacao.org.br/d/cegllvi5ddou8d/39e19a8

e (07 - Painel de Analise de Capacidade

e https://grafana-dev.itinovacao.org.br/d/aeg22xshk54w0a/07-painel-de-analise-de-
capacidade

e 08 - Painel de Histérico de Chamados da Plataforma

e https://grafana-dev.itinovacao.org.br/d/fegrc08z15a80d/08-painel-de-historico-de-
chamados-da-plataforma

e 09 - Painel de Seguranca da Rede

e https://grafana-dev.itinovacao.org.br/d/feg24ywnpa2gwe/09-painel-de-seguranca-da-
rede

OBS: os dados dos painéis sdo ficticios e serao substituidos pelos do monitoramento assim que a

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé esta na conclusdo
das Atividades Realizadas.
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conectividade e os dados possam ser coletados pela APl do Zabbix.
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Faz parte da implantagdo o controle dos usudrios e acessos aos painéis. Solugao configurada no
Authentik.

Authentik no Projeto Escolas Conectadas — Detalhamento Técnico e de Ldgica
1. Fungdo e Objetivo do Authentik no Projeto

O Authentik foi implementado como solugdo de gerenciamento de identidade e autentica¢ao
centralizada para todo o ambiente das Escolas Conectadas, integrando as diferentes aplicaces
do ecossistema de monitoramento (Zabbix, GLPI, dashboards).

Ele é responsavel por:
e Garantir login seguro e controle de acesso granulado

e Facilitar gestdo de perfis, grupos e permissGes por diferentes papéis (ex: gestor de
escola, secretario municipal, BNDES, TI, etc.)

e Tornar a administracdo de identidades e permissdes centralizada, auditavel e escaldvel
2. Estrutura e Modelo de Usudrio

No Authentik, os usuarios sdo objetos que tém, no minimo, um identificador Unico (username),
podem pertencer a multiplos grupos, e tém permissdes especificas herdadas desses grupos e
fungdes:

Criagdo de Usudrios
e Manualmente via Admin ou por automagao (convites, API, etapas user_write)

e ltens coletados: username (Unico), nome, e-mail, status ativo/inativo, atributos
personalizados (em YAML ou JSON)

e Pode-se exigir unicidade de e-mail via politica
Gerenciamento de Usuarios

e Visualizacdo detalhada de cada usuario pela interface (incluindo sessdes ativas, grupos,
eventos, MFA, tokens OAuth, etc.)

e Possibilidades: modificar atributos, redefinir senha, desativar/excluir, personificar
(tornar-se temporariamente outro usuario para suporte/testes)

Personificacao
e  Permite ao Admin assumir o papel de outro usuario de forma temporaria
e S0 é possivel se esta fungdo estiver habilitada globalmente

3. Organizagao por Grupos e Hierarquias

Grupos

e Cada grupo pode agregar varios usuarios e, opcionalmente, ser “filho” de outro grupo

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento nao seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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(hierarquia de até 20 niveis)
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e Usuarios de grupos filhos herdam acesso dos grupos pais (visa facilitar concessido
massiva de permissées)

e  Grupo pode indicar:
e Se usudrios serdo superusuarios
e A quais fungGes terdo direito
e Atributos personalizados (policy-based)
Atribuicdo e Gerenciamento
e  Grupos criados/modificados/excluidos via Admin
e Adicdo/remover usuarios ao grupo, delegacdo da gestdo do grupo para outros papéis

e Delegacdo permite, por exemplo, que um secretdrio possa admitir/remover diretores de
escola apenas da sua rede

4. Fungoes (Roles) e RBAC — Controle de Permissoes
Atribuicdo de Fungdes
e Authentik implementa RBAC (controle de acesso baseado em funcdes)
e Funcdes (roles) sdo cole¢des de permissées
e  Funcgdes sdo atribuidas a grupos e nunca diretamente a usuarios, ou seja:

Usuario = faz parte de Grupo - recebe Fungdo(s) atribuida(s) ao Grupo - ganha permissGes
da(s) Fungdo(es)

e (Cada funcdo pode ter permissGes globais (admin do sistema, por exemplo) ou
permissbes de objeto (acesso/remover usuarios, editar fluxos, etc.)

Fluxo pratico:
1. Crie um grupo (ex: “Diretores”)
2. Crie uma funcdo (ex: “Gestdo Escola”, dando permissGes so para sua escola)
3. Atribua a func¢do ao grupo
4. Adicione diretores a este grupo
Delegacdo e Hierarquia

e Pode-se permitir que certos papéis (roles) ou usudrios administrem membros de um
grupo (ex: secretaria de educacdo de uma cidade pode gerenciar diretores das escolas
da sua rede)

5. Permissoes — Niveis e Dinamica

Tipos de Permissées

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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e Globais: Valem para todo o sistema Authentik (ex: criar novos fluxos, acessar interface
admin, etc.)

TECNOLOGICO,
INOVAGAO

e De objeto: Especificas para certos objetos — quem pode editar o qué (usuarios, grupos,
fungdes, fluxos, etapas)

e Permissoes Iniciais (novo): Permissdes automaticas entre objeto novo e seu criador
(ideal para times criando objetos sem dar acesso amplo a interface admin)

Atribuicao, Modificagcdo e Revogacao

e  Feitas via interface Admin mudando as permissGes de grupos ou fungdes

e Para objetos (ex: usudrios ou flows), atribuicdo feita em abas especificas de permissGes
Exemplo de uso de permissao

e Um grupo “Secretarios” recebe uma fungdo com permissdo global de visualizar todos os
painéis,

mas com permissdo de objeto s sobre suas escolas (visdo limitada).
6. Atributos Customizados e Politicas
e Usuarios e grupos podem ter atributos extras (em YAML/JSON), como:
e Impedir que usuario altere login (goauthentik.io/user/can-change-username)
e Definir validade de tokens
e Fornecer cabegalhos adicionais para integracao via Proxy Provider
e Politicas podem ser usadas para forgar unicidade de dados, restricdes adicionais, etc.
7. Automagao — Fluxos de Convite e Recuperagao

e Convites: Permite criar usudrios automaticamente via convite (enrollment-flow),
criando link temporario de cadastro

e Recuperagao de senha: Link criado na interface admin, podendo ser enviado por e-mail
(requer SMTP ativo)

8. Integragdo com o Operacional/Sustentagio
e Apods entrega em produgao, ITI passa a gerir:
e Cadastro/desativacdo de usuarios
e Alocagdo em grupos/funcgdes
e Ajustes de permissGes conforme necessidade operacional

e Auditabilidade: Todas operagbes s3o logadas, tanto para rastrear atividades
administrativas quanto para conformidade regulatéria

Exemplo Simplificado do Fluxo de Acesso:

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento nao seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.




®: BNDES

1. Usudrio acessa plataforma (dashboards, Zabbix, etc.)
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2. Redirecionado para login Authentik
Authentik valida usuario, identifica grupos e fungdes associadas

Liberada ou ndo a autenticagdo e os acessos de acordo com o perfil RBAC

v~ W

Qualquer atividade da conta (acesso, alteragao, bloqueio, etc.) é registrada
Resumo Visual:

plaintext

Copiar
Usudrio
N2
[Authentik]
I-— Consulta grupos do usuario
| L Verifica fungdes atribuidas ao grupo
| L Permissdes especificas e globais
| L Regras de atribuicdo, politicas, atributos extras, etc.
L Responde sim ou ndo conforme escopo do acesso
Destaques Especificos do Projeto:

e Todos os perfis (gestores, secretarios, BNDES) sdo criados, atribuidos, desativados e
auditados via Authentik.

e Gestao delegada por “escopo”: Secretarios gerenciam sé sua rede, diretores sé sua
escola, administradores tém escopo global.

7

e Operagdo é autonoma e auditdvel para futuras manuten¢des ou respostas a
reguladores.

Manual de Sustentac¢do do Authentik: ProjetoEscolasConectadas-Opera¢do&Sustentagdo — v02

Etapa Il - Implementagdo da ativagdo da conectividade nas escolas

Atividade i — Foi preparado o ambiente para o recebimento da conectividade, e é uma atividade
gue sera realizada durante toda a fase de implementacao.

Dados para o painel de ativagdo das escolas: Conforme alinhado entre o ITl, o BNDES e as
Implementadoras (NBN e RIX), a planilha a ser preenchida e definida como modelo para
acompanhamento das instalagdes das escolas: Projeto-ITI-Dados-Monitoramento-
Implementacao.xlsx (Anexo 2a), contendo as colunas conforme abaixo:

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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e Total Ativagdo Internet

e Nome do Responsavel implementagdo

e Email do responsavel pela implementacdo

o Telefone do responsavel pela implementagao

e Empresas

e Nome Diretor Escola

e Telefone Diretor Escola

e CNPJ Empresa Implementadora

e Regido

e Estado/UF

e Municipio

e (Cddigo da Escola

e Nome das Escolas

e Tipo de Rede

e Localizacdo da Escola

e Localizacdo Georreferenciada (LATITUDE) - Escolas
e Localizagdo Georreferenciada (LONGITUDE) - Escolas
e Quantidade de Alunos Turno mais Cheio

e \Velocidade Adequada

e Quantidade estimada de ativos

e Quantidade de Ativos Instalados

e Quantidade de Roteadores

e Quantidade de Switches

e Quantidade de Access Point

e Quantidade de No Breaks Quantidade de Ativos
e Detalhamento Ativos  Informar nome Ativos

e Velocidade Contratada Internet (Down/UP)

e Tipo Internet Contratada

Data Planejada (Instalacdo Ativo) - Internet

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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e Data Ativagdo (Internet)
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e Status Internet Data Planejada (Instalagdo) - Ativos
e Data Ativacdo - Ativos MAC Address

e NRde Série Beneficiaria / Lista de Espera

e lote

Durante o acompanhamento das instalagGes das escolas as implementadoras ndo preencheram
a planilha conforme esperado. Como tentativa de contorno, foi feita interacdo com as
implementadoras e as mesmas forneceram planilhas diferentes para acompanhamento, o que
fez com que o ITI tivesse que criar meios e métodos de trabalho manual para que a planilha que
atualiza os dados do painel de acompanhamento da internet das escolas fosse atualizada. As
planilhas das implementadoras estdo disponibilizadas online e sdo atualizadas conforme
demanda da prépria implementadora.

NBN: PROJETO BNDES - Planilhas Google - NBN
(https://docs.google.com/spreadsheets/d/1ZW8IBorZ1aLl-
VImweCi6WVCxZ2ESvwRI63tX1fQj0c/edit?gid=1930767889#gid=1930767889)

RIX: cronograma-RIX.xlsx - Planilhas Google
(https://docs.google.com/spreadsheets/d/1IhhUidH1EK9QteG IcW5cpoFkWe3zleH/edit?
gid=536554101#gid=536554101)

Seguem os dados da planilha das implementadoras:
Planilha da NBN:

e B

e CODINEP

e NO_MUNICIPIO

e ESCOLA
e ENDERECO
e BAIRRO

e VELOCIDADE

e AP's

e SWITCH:

e DATA PREV. DE INST.

e DATA DAVISITA

e INICIO DA IMPLANTACAO

e INFRAESTRUTURA VALIDADA

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé esta na conclusdo
das Atividades Realizadas.
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https://docs.google.com/spreadsheets/d/1ZW8IBorZ1aLI-V9mweCi6WVCxZ2ESvwRI63tXIfQj0c/edit?gid=1930767889#gid=1930767889
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e DATA DA ATIVACAO

e INFRA ELETRICA

e RACK INSTALADO

e QUESTIONARIO RESPONDIDO ?
e  VISITA TECNICA REALIZADA ?

e TECNICO DA VISITA

e STATUS

OBS: a planilha da NBN contém diversas abas com as informagdes separadas e ndo organizadas
conforme estabelecido no inicio do projeto (arquivo “PROJETO BNDES - NBN — 29072025.xIsx”
Anexo 2b)

Planilha da RIX:
e NO
e LOTE
e CODINEP

e NO_MUNICIPIO

e ESCOLA
e ENDERECO
e BAIRRO

e VELOCIDADE

e AP's

e SWITCH:

e DATA PREV. DE INST.

e Instalacdo Fisica

e Instalacdo Equipamentos
e Ativagdo

OBS: a planilha da RIX contém o minimo de informag&es para que o ITI possa apenas verificar a
instalacdo da internet e dos equipamentos nas escolas e ndo organizadas conforme estabelecido
no inicio do projeto (arquivo “PROJETO BNDES - RIX — 29072025.xIsx” Anexo 2c)

A atualizagcdo do painel de acompanhamento da internet nas escolas é feita apor meio de
disponibilizagdo do arquivo Projeto-ITI-Dados-Monitoramento-Implementacao.xlsx no diretdrio
de rede do ITI (\\192.168.2.250\dados\develop\airflow\dados\dag\scripts) e executando o
processo descrito no documento design-doc-bndes(V2).pdf (Anexo 3) e disponibilizado no link

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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https://airflow-dev.itinovacao.org.br' . Esse processo estd sendo executado manualmente pelo
ITI uma vez por semana.

A atualizacdo dos demais painéis depende da disponibilizacdo e parametriza¢gdo dos dados do
monitoramento das implementadoras no banco de dados do Zabbix para que seja coletado pelo
ITI automaticamente e conforme arquitetura apresentada anteriormente e que segue abaixo:

Onpremise

authentik

E Ingestion
4 Transform
ZABBIX -

____ Store %Plugm ¥

Grafana

Segue o detalhamento desse contexto, quanto a disponibilizacdo dos dados do monitoramento
das implementadoras no banco de dados do Zabbix para que seja coletado pelo ITI
automaticamente.

Linha do Tempo — Atividades do Projeto Escolas Conectadas
1. Iniciagao e Planejamento

o Definicdo do escopo: Entendimento do objetivo — coleta e armazenamento de
informacGes de monitoramento para escolas conectadas, conforme edital.

o Alocacdo de ambientes e infraestrutura inicial:

e Provisdo de servidores fisicos e 10 VMs Linux e, que sdo maquinas virtuais,
criadas para suportar os sistemas e bancos de dados do projeto.

e Definigdo de contas cloud (Ex: nuage-production-services),
e Enderegcamento e abertura de portas necessarias.
2. Modelagem e Organiza¢ao dos Times

e Organizagdo dos papéis: Vdrias equipes (ITI, implementadoras RIX e NBN),

! Atualizagdo de 02/03/2026: a época do relatdrio, o processo era executado neste link do airflow
indicado (hoje desabilitado) e que foi substituido por outro link, que sera apresentado no préximo
relatorio.

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé esta na conclusdo
das Atividades Realizadas.



https://airflow-dev.itinovacao.org.br/
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e Designacao de tarefas:
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e Desenvolvimento dos dashboards

e Configuragdo dos sistemas de monitoramento (Zabbix, Grafana, GLPI,
Authentik).

3. Configuragao e Preparo Técnico Inicial
e Configuragdao dos Ambientes Técnicos:
e Montagem das VMs, cluster e storage (NFS)
e Definigdo dos métodos de acesso SSH
e ConfiguragGes de rede (IP, NAT Gateway e liberagdo de portas).
e Definigdo de seguranga e autenticagdo:

e Instalacdo e configuragdo do authentik (RBAC, perfis de acesso por tipo de
usudrio, grupos, fungGes, permissées).

4. Desenvolvimento Inicial dos Dashboards
e Desenvolvimento dos Dashboards: (entre marco e abril de 2025)
e Painéis protétipo:
e Ativacao das escolas
e Disponibilidade dos ativos de rede
e Usuarios conectados
e Trafego de dados
e Qualidade de conexdo e saude de rede
e Alerta de eventos criticos e cumprimento de SLA
e Histérico de chamados
e Seguranca de Rede
e Criagdo das APIs e integragdes para leitura dos dados (Zabbix/GLPI).
5. Primeiras Validagdes e Ajustes
e Datas-chaves:

e 10/03 a 21/03/2025: paralisacdo do time de dados pela auséncia de entrada de
dados reais pelas implementadoras.

e Reunides e alinhamentos para normalizagdo/padronizagdo:

e Primeiras reunides do time de dados para tentar extrair dashboards do Zabbix,

e Envio de documentacdo técnica, templates e video-orientacdo® para as

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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6. Ajuste na Estratégia e Finaliza¢ao dos Dashboards

e 16/04/2025: Ajuste do planejamento por inviabilidade do cronograma inicial (atrasos
das implementadoras),

e Decisdo (ITl): Dashboards entregues com dados ficticios, aguardando
normaliza¢do para uso real,

e Entrega de video-aula para uso pelas implementadoras, (conforme link
https://1drv.ms/f/c/a7b3aa30b987c1c1/EidGO-ISFrhMv-m8UG7WpwYB-
V882SepEE36Kp2wirXkKA?e=43ktow)

e Liberacdo dos painéis para avaliagdo das partes interessadas (ITI, BNDES,
implementadoras).

Atividade ii — A Equipe de monitoramento realiza este acompanhamento didrio e atualmente
esta fazendo um relatdrio para certificagdo da instalagdo, realizando ligagcdo para as escolas (sera
apresentado um relatério no final de julho, pois a equipe de monitoramento estd tendo
dificuldade de entrar em contato com as escolas, devido ao periodo de férias)

Etapa lll

Atividade i — Estd sendo realizado o monitoramento das escolas de forma manual, a equipe de
monitoramento esta entrando em contato com as escolas para saber como estd a internet,
principalmente das escolas que abriram chamado nas implementadoras (serd apresentado um
relatdrio no final de julho, pois a equipe de monitoramento estd tendo dificuldade de entrar em
contato com as escolas, devido ao periodo de férias)

Atividade ii — O andamento, estd sendo realizado somente pela instalagao das escolas, devido as
implementadoras ndo terem finalizado as customizagdes necessarias para integragdo.

Conclusdo

O ITI esta realizando todas as atividades programadas conforme proposta. Montou a equipe,
desenvolveu o Dashboard, e atualmente esta realizando proativamente liga¢cdo para as escolas
para saber como foi o atendimento, como esta a internet e certificando que realmente a
internet esta funcionando.

O projeto esta sendo executado conforme o planejado pela equipe do ITI, o Unico porém é ndo
ter todas as informacGes de conexdo junto as implementadoras, pois as mesmas ainda ndo
conseguiram realizar todas as customizagdes necessdrias para finalizar a APl do lado deles.

Lote 01 — RIX Telecom. A Rix, até a data de 23 de junho de 2025, ndo possui nenhuma escola

? Os videos das duas reunides podem ser acessados no seguinte link:
<https://1drv.ms/f/c/a7b3aa30b987c1c1/EidGO-ISFrhMv-m8UG7WpwYB-V882SepEE36Kp2wirXkKA?
e=43ktow>. Ultimo acesso em 02/03/2026.

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento nao seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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ativada. Mas segundo informagdes passadas, possui 67 com a instalagdo fisica concluida,
pendente a ativagdo da internet. A empresa ndo conseguiu terminar de configurar e customizar
a API para acesso do ITI. A Rix Telecom deveria ter 265 escolas ativadas, o que representa 50%
das escolas do Lote 01, conforme contrato, mas ndo foram ativadas nenhuma escola.
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Lote 02 — A NBN até o dia 23 de junho possuia 266 escolas Ativadas, totalizando 50,58% das
escolas do Lote 02, atingindo a meta conforme o contrato. A empresa ndo conseguiu terminar
de configurar e customizar a API para acesso do ITI.

Lote 03 - RIX Telecom. A Rix, até a data de 23 de junho de 2025, possui 1 escola ativada. Mas
segundo informagdes passadas, possui 8 escolas com a instalagdo fisica concluida, pendente a
ativacdo da internet. A empresa ndo conseguiu terminar de configurar e customizar a API para
acesso do ITI. A Rix Telecom deveria ter 170 escolas ativadas, e possui somente 1 escola ativada,
que representa 0,30% das escolas ativadas.

Atualizacdo de 27/08/2025.

Ap0s interagdes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento nao seria mais via Zabbix e que tanto a NBN quanto a
RIX iriam criar solugBes préprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITl possa coletar os dados de
monitoramento das implementadoras.

A RIX implementou um modelo baseado em JSON-RPC 2.0, com autenticagdo via token e
requisicdes POST, seguindo arquitetura semelhante a sistemas de monitoramento como o
Zabbix (que estava previsto inicialmente para a integracdo).

J4 a NBN optou por um modelo mais simples, baseado em requisi¢cdes HTTP GET, sem
autenticacdo estruturada definida, e com estrutura de dados diferente daquela utilizada pela
RIX.

No dia 11/08/2025 o ITI enviou email com a avaliag¢do inicial da nova solucdo. No dia 19/08/205
o ITl enviou email com Relatdrio Técnico contendo os apontamentos e as necessidades para que
a nova solucdo possa ser implementada, com as necessidades de implementacdo das
implementadoras.

Em anexo o email com o anexo, e o relatdrio técnico.
- Anexo 4a: Gmail - BNDES — Escolas Conectadas - Status da Integracao das APIs NBN_RIX.pdf
- Anexo 4b: Relatorio_APIs_RIX_NBN_Completo

- Anexo 4c: Relatorio Tecnico ITI

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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v' ESCOLAS ATIVAS POR LOTE

Anexo 05 - Ativagdo Escolas — Dados referentes até o dia 23/06/2025
Lote 01 — Rix Telecom

Total de Escolas do Lote 01: 529

Escolas com Internet ativadas: 0

Porcentagem de Escolas Ativas: 0%

Escolas com Internet a serem instaladas: 529

Lote 02 - NBN

Total de Escolas do Lote 02: 526
Escolas com Internet ativadas: 266
Porcentagem de Escolas Ativas: 50,58%

Escolas com Internet a serem instaladas: 260

Lote 03 — Rix Telecom

Total de Escolas do Lote 03: 341
Escolas com Internet ativadas: 1
Porcentagem de Escolas Ativas: 0,30%

Escolas com Internet a serem instaladas: 340

v' RELATORIO TECNICO DE IMPLEMENTACAO

As informag0es de equipamentos, velocidade e demais configuragdes foram passadas apenas pela
NBN e constam no Anexo 2d (PROJETO BNDES - NBN — 29072025.xlsx). Relatério Técnico de
Implementagao segue como Anexo 6, conforme modelo do Anexo 2a, contendo a listagem técnica
dos equipamentos com as informagdes disponiveis atualizadas.

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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Conforme informado, o ITI ainda ndo tem acesso as estas informagdes. Apds os implementadores
passarem as especificagdes para alimentar os painéis, a plataforma sé serd atualizado quando as
implementadoras conseguirem finalizar a integragao.

v RELATORIO DE CHAMADOS TECNICOS

Neste periodo de apuragdo, ndo tivemos chamado nem no Lote 1 e nem no Lote 3. No Lote 2,
tivemos o quantitativo abaixo:

13 Chamado ao todo

13 chamados fechados

02 chamados de oscilagdo de internet

11 chamados de internet indisponivel

O Chamado que mais demorou a ser resolvido, demorou 2 dias, 22 horas e 24 minutos

O chamado que foi resolvido mais rdpido demorou 49 minutos para ser resolvido

Anexo 7 - Relatdrio de chamados.xIsx

v RELATORIO DE VISITAS TECNICAS

Ndo foi repassada esta informagdo para o ITl. Apenas a NBN disponibiliza por e-mail os formuldrios
de ativagdo das escolas.

C) MONITORAMENTO E AVALIAGCAO DE RESULTADOS

A evolugdo dos indicadores do quadro de resultados projeto deve ser preenchida no Sistema de
Acompanhamento do BNDES, a partir da solicitagdo da equipe responsdvel pelo acompanhamento
do projeto (Indicadores > cadastrar novo monitoramento>selecionar a intervengdo>iniciar
preenchimento). Os dados coletados pelo cliente deverdo ter como data-base a do término do

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé esta na conclusdo
das Atividades Realizadas.
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periodo de acompanhamento coberto pelo Relatério de Desempenho ou data anterior préxima a
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esta.

Para esse RED ndo foi realizada nenhuma etapa de monitoramento dos indicadores do QR do
projeto, etapa que serd iniciada futuramente.

D) DISPONIBILIZAGAO DE INFORMAGCOES DO PROJETO NA INTERNET

Ndo houve registros do projeto na internet e nem outros meios de divulgagdo.

E) REGISTROS FOTOGRAFICOS DO PROJETO

Devem ser anexadas ao Sistema de Acompanhamento do BNDES (menu Fisico > Fotos, clicando no
botdo “Novo” para criar um album de fotos) fotografias digitais das atividades realizadas no ambito
do projeto. Adicionalmente, para cada fotografia digital, devem ser enviadas também as
autorizagdes de uso de imagem e o termo de cessao de direitos autorais, conforme modelos em
anexo. Essas autorizacGes também devem ser anexadas ao Sistema de Acompanhamento do
BNDES (menu Documental > Documentos > clicar em “Novo” e selecionar a classe
“Acompanhamento” e o tipo “Outros Documentos de Acompanhamento”).

Neste periodo ndo houve producdo de material fotogrdfico

F) EXECUCAO FINANCEIRA

A Execucdo Financeira serd monitorada por meio do Sistema de Acompanhamento (menu
Financeiro), a partir do preenchimento da planilha “Modelo de comprovac¢do” e dos respectivos
documentos comprobatérios, que deverdo ser anexados ao sistema, conforme orienta¢des da
equipe responsavel pelo acompanhamento do projeto.

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé esta na conclusdo
das Atividades Realizadas.
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Para comprovacgdo e andlise de economicidade do projeto, os processos de tomadas de precos com
fornecedores devem ser registrados no arquivo “Modelo para registro de 3 Cotagdes” (modelo em
anexo) e o arquivo deve ser anexado ao Sistema de Acompanhamento do BNDES junto com as
notas fiscais e comprovantes de pagamento.

Os valores realizados do Quadro de Usos e Fontes do projeto serdo atualizados automaticamente
pelo Sistema de Acompanhamento, apds concluida a presta¢do de contas.

Cabe registrar que, no periodo de janeiro a junho, o Analista de Dados / Administrador de Rede,
inicialmente previsto com dedicagdao de 50% ao projeto, atuou com 25% de dedicagdo. A
reducdo da carga foi adotada em fun¢do de uma menor demanda operacional identificada nesse
intervalo, sem que houvesse prejuizo ao cumprimento das atividades programadas. Ressalta-se
que os ajustes de dedicacdo serdo refletidos na prestagdo de contas, garantindo a adequada
proporcionalidade entre a execugao fisica e a execugao financeira do projeto.

G) MOVIMENTACAO BANCARIA

Os extratos devem ser anexados ao Sistema de Acompanhamento do BNDES (menu Contas
Bancarias > Extratos > clicar em “Novo”).

Os extratos foram anexados ao sistema.

H) CLAUSULAS CONTRATUAIS DE ACOMPANHAMENTO

O cumprimento das obrigacdes especiais do cliente, estabelecidas no contrato de aplicacao de
recursos ndo reembolsaveis, é verificado por meio do Sistema de Acompanhamento (menu
obrigacbGes > acompanhamento). Nesse modulo, é registrada pela equipe do BNDES a situagdo de
atendimento de cada obrigagcao, por meio de pendéncias e anotagdes.

Anotacdes sdo registros livres sobre qualquer fato que tenha ocorrido em relagdo a Obrigacdo e
fazem parte do histérico da obrigagdo, junto com outros eventos como a criagdo de Pendéncias.

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
para coleta dos dados de monitoramento ndo seria mais via Zabbix e que tanto a NBN quanto a RIX
iriam criar solugbes proéprias para disponibilizar os dados, via API. Isso altera a arquitetura
demonstrada e necessita de novo desenvolvimento para que o ITlI possa coletar os dados de
monitoramento das implementadoras. O detalhamento desta Nota de Rodapé estd na conclusdo
das Atividades Realizadas.
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Em geral, as pendéncias criadas para atender obrigagGes especiais terdo prazos para resolugao.
Pendéncias resolvidas pelo Cliente dentro do prazo de resolugdo manterdo a obrigagdo na situagao
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Conforme.

Caso o prazo para cumprir a obrigacao seja expirado sem a resolu¢do da Pendéncia, a obrigacao
entrard automaticamente na situacdo Nao Conforme. Caso o cliente resolva a Pendéncia apds o
prazo de resolugdo, a obrigacdo permanecerd Nao Conforme, pois foi resolvida fora do prazo para
cumprimento da obrigacdo. Se essa Pendéncia, resolvida fora do prazo, for concluida
posteriormente pelo analista de acompanhamento do BNDES, a obrigagdo retornard para a
situacdo Conforme.

O Acompanhamento de Pendéncias objetiva principalmente facilitar o contato entre o BNDES e os
responsaveis pelo envio de informacgdes para fins de acompanhamento, através da criagdo de um
canal de comunicag¢do contextualizado entre as partes.

O ITI estd em conformidade com o cumprimento das obriga¢des especiais do cliente no ambito
do Contrato de Financiamento

1) SOLICITACOES FORMAIS E PEDIDOS DE LIBERAGAO

SolicitagGes formais ao BNDES podem ser enviadas pelo Sistema de Acompanhamento. Para enviar
uma nova solicitacdo ao BNDES utilize o menu Solicitagdes > Solicitagdes > clicar no botao Novo >
selecionar o tipo de solicitagdo > descrever/justificar a solicitagdo (opcional) > anexar documento
formalizando o pedido > salvar > Enviar ao BNDES. As informacgdes solicitadas em cada solicitacdo
podem ter variacdo em fung¢do do tipo da solicitacdo selecionada. Apds o envio da solicitacdo ao
BNDES é possivel acompanhar, pelo Sistema de Acompanhamento, o seu andamento, tendo
visibilidade da situagdo da solicitagdo. Quando uma solicitacdo é concluida um e-mail automatico é
enviado ao usuario notificando a conclusao.

Para solicitacdo especifica de alteracdo de Quadro de Usos e Fontes, podera ser utilizado modelo
em anexo.

Para enviar um Pedido de Liberagdo (PL) ao BNDES, utilize o menu Solicitacbes > Pedidos de
Liberagdo e, apds selecionar uma operagdo, clique no botdo Novo. Apds o preenchimento das
informacdes utilize o botdo Salvar e, em seguida, a op¢ao “Enviar”. As informacgdes solicitadas em
cada PL podem ter variagdo em fungdo do produto, podendo exigir informagdes complementares
em alguns casos. Apds o envio do PL ao BNDES é possivel acompanhar, pelo Sistema de
Acompanhamento, o seu andamento, tendo visibilidade da situagdo do PL.

Atualizacdo de 27/08/2025.

ApOs interagOes entre o ITI, BNDES, RIX e NBN, foi informado pela NBN e pela RIX, que a solugdo
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Valor previsto do préximo pedido: R$ 317.616,47

J) OUTROS PONTOS CONSIDERADOS RELEVANTES

Desde o inicio da execugdo, o Instituto de Tecnologia da Informagdo — ITl, na qualidade de entidade
sem fins lucrativos e comprometida com a transparéncia e a boa governanga, tem buscado manter
um didlogo continuo e colaborativo com as implementadoras, de modo a assegurar que as
atividades sob sua responsabilidade sejam realizadas em conformidade com o cronograma e as
metas estabelecidas.

Entretanto, observa-se que este didlogo nGo tem encontrado a devida reciprocidade. O acordado
inicialmente com as implementadoras ndo foi integralmente cumprido, em especial no que se refere
a finalizagéo da construgdo das APIs de integracdo com o Zabbix e o GLPI. Ressalta-se que a
integragdo com o GLPI foi posteriormente descartada, mas no caso do Zabbix a auséncia de
conclusdéio gerou impactos diretos no desenvolvimento contratado pelo ITI.

Neste periodo, as implementadoras promoveram alteragées no escopo da integra¢do, ocasionando
inconsisténcias e entraves técnicos que afetaram a atuacdo da contratada responsdvel pelo
desenvolvimento dos painéis. Como consequéncia, até o momento, apenas o painel de instalag¢do das
escolas encontra-se em pleno funcionamento, pois este painel é alimentado manualmente.

E relevante registrar que o ITI concluiu o desenvolvimento dos painéis voltados ao monitoramento da
internet, velocidade, jitter e demais métricas técnicas, contudo estes ndo conseguem acessar as
informagdes necessdrias nos servidores das implementadoras, inviabilizando sua utilizagdo prdtica.

Diante desse contexto, reforca-se que o ITI permanece empenhado em garantir a plena execugdo do
projeto, atuando com transparéncia e responsabilidade. Todavia, o éxito integral da iniciativa
depende da efetiva colaboragdo das implementadoras na entrega das integracdes pendentes,
condigdo essencial para assegurar o correto funcionamento dos painéis e, por consequéncia, para a
consolidagéo dos objetivos estratégicos do projeto.

Lista de Anexos ao Relatdrio de Desempenho

1. Detalhamento sobre o desenvolvimento dos paines para a Plataforma de
Monitoramento, no arquivo “BNDES - ITI - Monitoramento - Escolas Conectadas - v03”;
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2a. Planilha modelo para acompanhamento das instalagdes das escolas, arquivo “Projeto-
ITI-Dados-Monitoramento-Implementacao.xlsx”;
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2b. Planilha para acompanhamento das instalagdes das escolas da NBN, arquivo “PROJETO
BNDES - NBN —29072025.xIsx”

2c. Planilha para acompanhamento das instala¢des das escolas da RIX, arquivo “PROJETO
BNDES - RIX —29072025.xIsx”

3. Processo de atualizacdo na Plataforma das escolas ativadas, arquivo “design-doc-
bndes(V2).pdf”;

4a. Email sobre o status das integragdes via APl “Gmail - BNDES — Escolas Conectadas -
Status da Integracdo das APIs NBN_RIX.pdf”

4b. Relatério técnico sobre a integracdo das APIs “Relatorio_APIs_RIX_NBN_Completo.pdf”
4c. Relatério ao BNDES sobre o status das integragGes via APIs “Relatorio Tecnico ITl.pdf”
5. Escolas Ativadas até o dia 23/06/2025 “Ativacdo Escolas.xlsx”

6. Documento, conforme o modelo do Anexo 2a, contendo a listagem com as informacgdes
disponiveis das escolas “Relatério Técnico de Implementagdo.xIsx”

7. Documento contendo o “Relatdrio de chamados.xIsx”

Os representantes legais da declarante estdo cientes de que a falsidade da declaracdo ora prestada
acarretara a aplicacdo das sangdes legais cabiveis, de natureza civil e penal.

Responsavel

(nome, cargo e assinatura digital)
Documento assinado digitalmente

ub BRUNO MARQUES CASTRO DA COSTA
g Data: 04/03/2026 14:24:40-0300

Verifique em https:/fvalidar.iti.gov.br
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